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Sencillez para el usuario, seguridad para la empresa

Workspace ONE, es una solucion empresarial que
gestiona, de forma sencilla y seqgura, aplicaciones
desde cualquier tipo de dispositivo.

Se puede adquirir bajo la modalidad de
suscripcion de Cloud anual o de licencia local
permanente.

Workspace ONE se basa en la tecnologia Unified
Endpoint Management que se integra con la
distribucion de apps en un marco de identidad
comun.
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VENTAJAS PRINCIPALES

Workspace ONE te permite mejorar radicalmente
las experiencias y tareas que anteriormente
resultaban caras, engorrosas y consumian gran
cantidad de recursos. Con Workspace ONE, las
areas de Tl pueden:

* |ncorporar nuevos colaboradores con todas sus
aplicaciones y dispositivos, en menos de una
hora.

o Establecer y aplicar las politicas de datos y
acceso en todas las aplicaciones, dispositivos y
ubicaciones, desde un mismo lugar.

o Completar los procesos empresariales desde
un dispositivo movil, de forma similar a las
experiencias de los clientes.

o Aprovisionar inmediatamente un ordenador
portatil de la empresa desde la nube en cuestion
de minutos.
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Cualquier aplicacion Cualquier dispositivo
A

APLICACIONES E IDENTIDAD '

ESCRITORIOS | MOVILES Google

GESTION Y SEGURIDAD

o Microsoft

Tendencia clave del mercado

La rapida adopcidn de aplicaciones nuevas y modernas (aplicaciones F-
de software como Saa$S y aplicaciones moviles), combinada con la |
proliferacion de dispositivos mdviles potentes y asequibles, ha
creado nuevos desafios en el entorno de trabajo.

Las aplicaciones modernas residen fuera de la red corporativa
tradicional y deben actualizarse y recibir soporte, al igual que ocurre
con la cartera existente de aplicaciones web y nativas o heredadas
que siguen consumiendo importantes recursos de Tl.

También genera mas incoherencias en la experiencia de usuario, el
enfoque de sequridad y los requisitos de soporte que se deben
abordar para gestionar los costos. Para poder ser productivos en
cualquier momento y lugar, los empleados han dejado de cenirse a
las politicas tradicionales rigidas y anticuadas.

Las organizaciones se enfrentan a una decision de vital importancia:
;ignorar estas tendencias, arriesgandose a sufrir vulneraciones de
seguridad no intencionadas o adoptar una nueva forma de trabajar
en un nuevo marco de gestion?
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¢Qué es Workspace ONE?

Workspace ONE, solucion empresarial, sequray de facil uso, que permite
gestionar cualquier app en teléfonos y dispositivos.

Ofrece a los usuarios un acceso sencillo y con inicio de sesion Unico a
aplicaciones de Cloud, moviles y de Windows en un unico catalogo
unificado, e incluye herramientas integradas de correo electronico,
calendario, archivos y colaboracion en redes sociales.

Workspace ONE automatiza las tareas tradicionales de incorporacion y
configuracion de ordenadores portatiles y dispositivos moviles y ofrece
funcionalidades de gestion del ciclo de vida de las aplicaciones en tiempo
real que permiten tender un puente entre las aplicaciones de
cliente-servidor empresariales heredadas y la era de la cloud movil.

Workspace ONE se basa en inteligencia y combina de forma exclusiva la
agregacion y la correlacion de datos en el area de trabajo para ofrecer
informacion y funcionalidades de automatizacion integradas que ayudan
a las organizaciones a gestionar los aspectos complejos y de seguridad
sin comprometer la experiencia de usuario.
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Caracteristicas principales
Acceso sencillo a aplicaciones de Windows, Mac, moviles,
web y de Cloud.

La incorporacion de aplicaciones y empleados nuevos es muy sencilla.
Una vez autenticados a través de la aplicacion Workspace ONE, los
empleados tendran acceso instantaneo a su catalogo de aplicaciones
empresariales personalizado, donde pueden suscribirse practicamente
a cualquier aplicacion movil.

Workspace ONE simplifica la gestion del acceso y las aplicaciones
porque ofrece funcionalidades de inicio de sesion unico (SSO) y
compatibilidad con la autenticacion multifactor.

Caracteristica | Descripcion

Distribucion de Ofrece un catalogo de aplicaciones empresariales que
cualquier aplicacion, ya permite acceder de forma sencilla mediante inicio de sesion
sean las aplicaciones de unico (SS0) a las aplicaciones adecuadas en cualquier
cloud y movilidad mas dispositivo, por ejemplo:

recientes o aplicaciones

* Aplicaciones web internas a través de un navegador seguroy
un tunel VPN optimizado

e Aplicaciones Saa$S con SSO basado en SAML u OpenlD
Connect

empresariales
heredadas

e Aplicaciones moviles publicas nativas a través de tiendas de
aplicaciones publicas

e Aplicaciones de Windows y Mac OS actuales

¢ Aplicaciones de Windows heredadas a través de distribucion
de paquetes MSI, distribucion en tiempo real con App

=
Volumes y publicacion virtual en el centro de datos local i
* Proteccion de los sistemas importantes de aplicaciones de
registro detras de un proxy HTML5 mediante el alojamiento

o en la cloud publica
en el centro de datos o el proveedor de cloud con Horizon |

Cloud [ —

* Distribucion de escritorios gestionados virtualizados y
completos en los centros de datos locales o en la cloud




ORKSPACE ONE _

Caracteristica

Catalogo de aplicaciones
unificado que facilita la
incorporacion de
empleados

Inicio de sesion unico que
federa incluso las
topologias locales de
Active Directory mas
complejas

Acceso sin contrasenas
desde dispositivo de
confianza con configura-
cion de tiempo de espera
de PIN/ biométrica para
la autenticacion

Gestion de autenticacion
que utiliza métodos de
autenticacion de terceros

nuevos y existentes
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Descripcion

Los empleados solo tienen que descargar la aplicacion
Workspace ONE en Windows, i0S o Android para disponer de
un completo catalogo de aplicaciones empresariales de
autoservicio que se puede personalizar y adaptar a la marca
de su empresa facilmente.

Workspace ONE se integra con Active Directory, los directo-
rios LDAP, su propio directorio interno o IDP de terceros para
hacer mas sencillo el acceso a todas las aplicaciones de la
organizacion y para todos los usuarios.

Puede proteger de una forma muy sencilla diversas aplica-
ciones confiando a un empleado la tarea de desbloquear un
dispositivo conocido, Unico y registrado a través del PIN o de
los servicios biométricos locales. Una vez desbloqueado, los
empleados simplemente tocan la aplicacion que desean abrir
durante el tiempo establecido para la autenticacion.

Workspace ONE integra la gestion de identidades y la tecno-
logia AirWatch Unified Endpoint Management para crear una
experiencia de usuario uniforme y lider en el sector en
escritorios, Internet y dispositivos moviles.

Workspace ONE incluye una gestion de autenticacion que es
compatible con servicios de autenticacion de terceros, como
Radius, Symantec, RSA SecurlD®, Imprivata Touch y Go,
entre otros.
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Posibilidad de elegir cualquier dispositivo: personal (BYOD) o de la
empresa

La arquitectura que se despliega hoy en dia tiene que funcionar con
dispositivos que aun no se han inventado. Sea cual sea su plataforma,
desde dispositivos hasta estaciones de trabajo de graficos 3D, para man-
tener la productividad de los empleados es necesario que las aplica-
ciones estén disponibles donde y cuando las necesiten.

Aunque algunos de estos dispositivos son propiedad de la empresa y
requieren que el departamento de Tl los configure y gestione durante su
ciclo de vida, muchos otros pertenecen a los propios empleados.

Workspace ONE con gestion adaptable, deja en manos de los empleados
la eleccion del dispositivo segun el nivel de conveniencia, acceso,
seguridad y gestion que mejor se adapte a su estilo de trabajo y permite
adoptar sin problemas los programas de BYOD dejando al
departamento de Tl al margen de los dispositivos.

Caracteristica | Descripcion

Gestion adaptable La aplicacion Workspace ONE es compatible con la gestion
disenada para maximizar adaptable, lo que permite que los empleados adopten con
la adopcion, incluso para comodidad programas de BYOD ya que les permite elegir el
los empleados mas dispositivo en funcidon del nivel de acceso y gestion
sensibles en materia de correspondiente que quieren utilizar.

privacidad
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Caracteristica Descripcion

Implementacion La implementacion de dispositivos empaquetados y de

de dispositivos autoservicio se logra a través de la plataforma VMware
empaquetados con Workspace ONE, con tecnologia VMware AirWatch Unified
interfaces de gestion del Endpoint Management.

SO para autoconfigurar

portatiles, moviles y AirWatch utiliza las API de gestion de la movilidad
tabletas para un uso empresarial de Apple i0S y 0SX, Microsoft Windows 10,
empresarial inmediato Google Android y toda una variedad de plataformas

especializadas para dispositivos robustos con el fin de
implementar, configurar y proteger aplicaciones y
dispositivos.

Esta funcion también permite que los dispositivos reciban
parches a través del proveedor del sistema operativo y, de
esta manera, obtengan la respuesta mas rapida posible a las
vulnerabilidades, mientras que la configuracion y la gestion
de las aplicaciones se dejan en manos del departamento de
TI.

Aplicaciones de productividad seguras: correo,
calendario, documentos y redes sociales

Workspace ONE incluye componentes de correo electronico, calendario,
contactos, documentos, chaty redes sociales empresariales del gusto de
los empleados, al igual que medidas de seguridad invisibles que
protegen a la organizacion de posibles filtraciones de datos a través de
restricciones a la hora de modificar y compartir archivos adjuntos.

A diferencia de lo que ocurre con los «entornos reservados», las
herramientas de chat de equipos, debates de empresa, preguntas y
respuestas, acceso a contenido y otras herramientas sociales, que
permiten a los empleados trabajar de forma colaborativa en tiempo real,
se pueden integrar en las aplicaciones y herramientas que ya utilizan, por
lo que se pasa de la productividad a la implicacion real de los empleados.
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Caracteristica

Aplicacion de correo
electrdnico sencilla para
los consumidores y segura
para la empresa, que
encanta a los usuarios,
pero que esta disenada
para las empresas

Acciones y notificaciones
basadas en el contexto

Calendario integrado con
correo electronico que
facilita la planificacion
de reuniones

Seguridad avanzada en los
archivos adjuntos del
correo electronico que
reduce la filtracion de
datos

Aplicacion de gestion de
contenido que permite
que la linea de negocio
transmita y gestione
el contenido seguro
en el dispositivo

Chat empresarial y redes
sociales que aumentan
la implicacion de los
empleados
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Descripcion

VMware Boxer® es una aplicacion de correo electrénico mas
rapida, inteligente y segura que es compatible con las
cuentas de correo de Gmail, Exchange, Outlook, Yahoo,
Hotmail, iCloud, Office 365, IMAP y POP3. Se integra con sus
servicios favoritos, como Dropbox, Box y Evernote. Ahora es
mas facil que nunca estar organizado.

Aumente la interaccion y la productividad con el correo
electronico movil mediante Workspace ONE Mobile Flows.
VMware Boxer muestra las acciones y notificaciones basadas
en el contexto, lo que permite a los usuarios completar
tareas en sistemas empresariales back-end sin salir de la
aplicacion.

Alintegrar el correo electrénico con el calendario, ya no es
necesario salir de la aplicacion de correo electronico cuando
se recibe una invitacion a una reunion. Con unos pocos clics,
puede leer la invitacion, responderla o hacer sugerencias en
funcion de su disponibilidad sin tener que entrary salir de las
aplicaciones.

Proteja su correo electronico y los archivos adjuntos con
AirWatch Secure Email Gateway, que puede forzar el cifrado,
borrado y uso de controles de apertura en aplicaciones para
mantener la seguridad de los archivos adjuntos.

La aplicacion mavil VMware Content Locker™ permite que el
departamento de Tl proporcione los archivos directamente a
los dispositivos a través de una serie de repositorios internos
y proveedores externos de almacenamiento de cloud para
que los empleados dispongan de la informacién mas reciente
y actualizada.

La plataforma de chat empresarial segura vincula los
sistemas de registro integrandose en las aplicaciones
empresariales y ofrece chats y sistemas de notificaciones
disenados para dispositivos moviles que se pueden
personalizar a través de Socialcast® by VMware.
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Seguridad de los datos y conformidad de los terminales mediante el
acceso condicional

Para proteger la informacion mas confidencial, Workspace ONE combina
la gestion de los dispositivos y las identidades con el fin de garantizar que
las decisiones de acceso se basen en una serie de condiciones: el grado
de seqguridad de la autenticacion, la red, la ubicacion y la conformidad de
los dispositivos.

Caracteristica | Descripcion

Combinacion de la gestion
del acceso y la gestion de

Workspace ONE controla el acceso a aplicaciones moviles,
web, SaaS, Windows, Mac, Chrome y virtuales en funcion de

la movilidad

Gestion de dispositivos
y conformidad con
tecnologia Unified
Endpoint Management
de AirWatch

Informacion

y automatizacion
inteligentes para
incrementar el nivel
de integridad de

la seguridad y la
conformidad en la
totalidad del entorno

cada aplicacion. Workspace ONE analiza el contexto de
autenticacion como, por ejemplo, los métodos de
autenticacion, los grupos de usuarios, las aplicaciones de
destino, la ubicacion de la red y el estado de los dispositivos
para automatizar las decisiones referentes al acceso y
proteger los datos corporativos.

Solamente los dispositivos autorizados tendran acceso a los
datos y estaran sometidos a evaluaciones continuas en
tiempo real para comprobar su conformidad.

Workspace ONE utiliza la tecnologia AirWatch para
garantizar que solamente se aceptan los dispositivos que
cumplen las politicas de Tl sobre dispositivos sometidos a
«jailbreaking» o «rooting», las aplicaciones en listas blancas
0 negras, las restricciones de apertura en aplicaciones y las
politicas que se aplican a través del motor de politicas de
AirWatch.

Gracias a la informacion detallada sobre la totalidad del
entorno del area de trabajo digital y las funcionalidades de
automatizacion, Workspace ONE le ayudara a reforzar la
integridad de la seguridad en la organizacion.

Identifique rapidamente los dispositivos no conformes,
aplique los ultimos parches de seguridad y automatice las
politicas de control de acceso segun el comportamiento de
los usuarios.
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Caracteristica

Informacion integrada
para el area de trabajo
digital

Seguridad exhaustiva
y predictiva basada

en una infraestructura
comun de confianza

Red inteligente con
integracion con
VMware NSX
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Descripcion

Workspace ONE se basa en inteligenciay agrega y
correlaciona datos de dispositivos, aplicaciones y usuarios en
una Unica ubicacion para proporcionarle una vista completa
del entorno de area de trabajo digital. Vigile los datos que
mas le interesen con paneles de gestion predefinidos que
podra personalizar para adaptarlos a sus necesidades
especificas.

Visualice la evolucion de los riesgos de seguridad, las
implementaciones de aplicaciones, la gestion de dispositivos,
la utilizacion de aplicaciones y la implementacion de parches
de su entorno.

Con sus funcionalidades de deteccion, resoluciony
proteccion contra las amenazas modernas, Workspace ONE
Trust Network incrementa las prestaciones de seguridad
propias de la plataforma inteligente Workspace ONE con un
completo ecosistema de soluciones integradas de partners
para proporcionar una supervision continua de los riesgos y
ofrecer respuestas rapidas para mitigarlos en la totalidad
del area de trabajo digital.

Las funcionalidades de seguridad incluyen politicas de
prevencion de pérdida de datos (DLP), cifrado, prevencion de
programas maliciosos y amenazas persistentes avanzadas
(APT), deteccion de amenazas a través de una supervision
flexible y correccion automatizada mediante politicas y un
motor de decision muy eficaces.

VMware NSX® con VMware AirWatch® Tunnel™ esta
disponible como una funcion anadida y ofrece mas separa-
cion del trafico de las aplicaciones en cargas de trabajo
especificas del centro de datos. De esta manera, se reducen
considerablemente los vectores de ataque de los virus y los
programas maliciosos que podrian infligir un dano conside-
rable a la organizacion.
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Automatizacion y distribucion de aplicaciones en tiempo real

Workspace ONE aprovecha al maximo las nuevas funcionalidades de
Windows vy utiliza la tecnologia Unified Endpoint Management de
AirWatch, que es lider en el sector, para que los administradores de
escritorios automaticen la distribucion de las aplicaciones y las
actualicen sobre la marcha.

Workspace ONE hace mas sencilla la transicion a la gestion moderna
de Windows 10 con funcionalidades de gestion compartida para
Microsoft System Center Configuration Managment (SCCM].

Caracteristica | Descripcion

Gestion de configuracion La configuracion de Workspace ONE con VMware AirWatch
remota que permite a los elimina la necesidad de crear imagenes de los equipos
empleados implementar portatiles y proporciona una experiencia uniforme e
dispositivos nuevos inmediata a los empleados.

empaquetados desde

cualquier lugar Gestione configuraciones basadas en grupos inteligentes
dindmicos, que tienen en cuenta la informacion de los
dispositivos y los atributos de los usuarios, y se actualizan
automaticamente a medida que cambian.

Conecte automaticamente a los usuarios finales con los
recursos corporativos, como las redes wifiy VPN, y

asegurese de que dispone de una conectividad segura con
los sistemas back-end con opciones avanzadas para la
autenticacion de certificados y VPN por aplicacion.
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Caracteristica

Windows Software
Distribution que
automatiza la gestion del
ciclo de vida del software

Transicion rapiday
sencilla a la gestion
moderna de Windows
10 con AirLift
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Descripcion

La distribucion de software de AirWatch permite a las
empresas instalar, actualizar y eliminar paquetes de
software de manera automatica y, ademas, incluye
herramientas de scripts y gestion de archivos.

Cree un flujo de trabajo automatico para instalar software,
aplicaciones, archivos, scripts y comandos en equipos
portatiles, y configure la instalacion mientras realiza la
inscripcion o segun las necesidades.

También puede configurar el paquete para que se instale
en funcion de determinadas condiciones (como el estado
de la red o programas definidos) ademas de desplegar
actualizaciones de software automaticamente y notificar
al usuario cuando se producen actualizaciones.

El conector de servidores Workspace ONE AirLift para
Microsoft System Center Configuration Management (SCCM]
ofrece gestion compartida de dispositivos Windows 10y
facilita la labor de transicion a la gestion moderna.

Gracias a Workspace ONE AirLift, los clientes podran migrar
las engorrosas cargas de trabajo de PCLM como la
incorporacion, la aplicacion de parches, la distribucion de
software y el soporte para usuarios remotos a un modelo de
gestion moderna basado en la cloud mas rentable y seguro.

Con AirLift, la transicion de SCCM a la gestion moderna se
ejecuta con toda facilidad y sin interrupciones.

Por otra parte, ayuda a los clientes a reducir rapidamente el
coste total de propiedad de los equipos con Windows.

Al facilitar la transicion a Windows 10 con gestion
compartida, AirLift se adapta a los clientes
independientemente de donde se encuentren en
su paso a la gestion moderna de Windows 10.
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Caracteristica Descripcion

Aplicaciones y escritorios Horizon proporciona aplicaciones y escritorios virtuales
virtuales de Horizon que alojados seguros que permiten a los usuarios trabajar con
distribuyen aplicaciones informacion enormemente confidencial sin poner en peligro
y escritorios alojados los datos corporativos.

seguros
Los usuarios pueden acceder a sus aplicaciones y escritorios
virtuales con independencia de donde se encuentren o del
tipo de dispositivo que utilicen, lo que les brinda flexibilidad
para ser productivos dondequiera que estén.

Analisis y automatizacion Al disponer de capacidad para supervisar el rendimiento,
de las aplicaciones la adopcion de las aplicaciones y el comportamiento de

los usuarios en la organizacion, Workspace ONE ofrece

al departamento de Tl funcionalidades para resolver
rapidamente los problemas de las aplicaciones, reducir las
notificaciones de estos problemas y mejorar la experiencia
de usuario.

Analice y cuantifique facilmente la manera en que el

rendimiento de las aplicaciones repercute en su adopcion e

identifique con toda rapidez las aplicaciones que mas se

utilizan para calcular el ROl de las implementaciones de \
aplicaciones. .

La aplicacion inteligente Workspace ONE incorpora
funcionalidades de automatizacion que ayudan a las
organizaciones de Tl a gestionar la totalidad de su area de
trabajo digital con mayor eficiencia mediante la creacion de
reglas que actdan con arreglo a un completo conjunto de
parametros.

Automatice facilmente la implementacion de las
aplicaciones, los parches de sistema operativo y las
actualizaciones de software, y cree reglas para revertir con
rapidez las aplicaciones a un estado estable si no mantienen
el rendimiento esperado.




Caracteristica

Seguimiento de activos
que ofrece una perspectiva
Unica de los dispositivos
gestionados de la empresa,
estén donde estén

Asistencia remota que
facilita el soporte para
los empleados
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Descripcion

Workspace ONE con AirWatch permite a los
administradores supervisar y gestionar de manera remota
todos los dispositivos que estan conectados a la empresa.

Dado que AirWatch es multicliente, puede gestionar
dispositivos en diferentes areas geograficas, unidades de
negocio u otras segmentaciones en una Unica consolay,
posteriormente, definir, delegary gestionar a través de
controles de acceso basados en funciones.

Workspace ONE con AirWatch Remote Assistance ofrece
soporte a los usuarios finales con un sistema de ayuda y
solucion de problemas remoto.

Para recopilar informacion sobre un dispositivo, realice

una consulta para obtener la lista de perfiles, la informacion
sobre dispositivos, las aplicaciones instaladas y los
certificados mas recientes.

Para obtener ayuda en la solucion de problemas, acceda de
manera remota a los registros del sistema y los archivos de
configuracion para diagnosticar un problema.

Los comandos de visualizacion remota permiten a los
administradores de Tl solicitar a los usuarios que
compartan la pantalla de un dispositivo.
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